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POLITICA DE SEGURIDAD DE LA INFORMACION y
ESQUEMA NACIONAL DE SEGURIDAD

La Direccion de Eurona, consciente de la necesidad de promover, mantener y mejorar el enfoque hacia el cliente en todas sus actividades, ha
implantado un Sistema de Gestion Integrado (SGI) conforme al estdndar cuyo objetivo final es asegurar que entendemos y compartimos las
necesidades y metas de nuestros clientes, intentando prestar servicios que cumplan sus expectativas trabajando en la mejora continua. Manifiesta
expresamente su compromiso de potenciar la Seguridad y Ciberseguridad de la Informacion del servicio prestado, y se compromete a satisfacer las
necesidades y expectativas de las partes interesadas, a mantener alta nuestra competitividad en los servicios de Mantenimiento, Soporte, Operacién
y administracion de infraestructura de red y Servicio de disefio, arquitectura y desarrollo de soluciones software.

MISION y OBJETIVOS:

. Fomentar la mejora continua de los servicios y soporte al cliente.

Continuar el posicionamiento de Eurona como referente en el sector.

. Proporcionar una proteccidén adecuada de la informacidn de Eurona, el operador de telecomunicaciones, experto en servicios y soluciones de
conectividad a través de tecnologias como internet satelital y Wifi.

. Tener una prestacion del servicio basada en nuestro compromiso con la mejora continua de nuestros sistemas, con la seguridad y
ciberseguridad de la informacién como pilar central y por defecto.

Nuestra misién y objetivos lo conseguiremos a través de:

. Un sistema de objetivos, métricas e indicadores de mejora continua, seguimiento, medicidn de nuestros procesos internos, asi como de la
satisfaccidon de nuestros clientes. Estableciendo y supervisando el cumplimiento de los requisitos contractuales para asegurar un servicio
eficaz y seguro.

o Formando y concienciando continuamente a nuestro equipo para tener el mayor grado de profesionalidad y especializacidén posible,
ademads teniendo nuestras infraestructuras en un estado adecuado y en concordancia con los requerimientos de nuestros clientes.

* Con un procedimiento seguro de gestion de adquisicion de productos.
i Cumpliendo las exigencias de la legislacion vigente, especialmente con el GDPR y el cumplimiento de nuestra Documentacion de Seguridad.
o Introduciendo los procesos de mejora continua que permitan un avance permanente en nuestra gestion de Seguridad de la Informacién.

o Gestionando y elaborando planes para la gestion y tratamiento de los riesgos con una metodologia de andlisis y gestion de riesgos
utilizada, basada en estandares.

i Gestionando las comunicaciones internas y externas e informacién almacenada y en transito.
i Gestionando y monitorizando la actividad con la gestion de logs.

* Con especial atencion a la gestion de incidentes de seguridad

i Asegurando la continuidad y disponibilidad del negocio y de los servicios.

i Asegurar que nuestros Activos y Servicios cumplen con las medidas del ENS de Nivel MEDIO para las dimensiones de Confidencialidad,
Integridad, Disponibilidad, Autenticidad y Trazabilidad.

Asi mismo, estos principios se deberan contemplar en las siguientes dreas de seguridad:

o Fisica: Comprendiendo la seguridad de las dependencias, instalaciones, sistemas hardware, soportes y cualquier activo de naturaleza
fisica que trate o pueda tratar informacion, asi como los accesos fisicos.

i Légica: Incluyendo los aspectos de proteccion de aplicaciones, redes, comunicacidn electrénica, sistemas informaticos y con los accesos
légicos.

i Politico-corporativa: Formada por los aspectos de seguridad relativos a la propia organizacion, a las normas internas, regulaciones y
normativa legal.

El objetivo ultimo de la seguridad de la informacion es asegurar que una organizacién pueda cumplir sus objetivos utilizando sistemas de
informacidn. En las decisiones en materia de seguridad deberan tenerse en cuenta los siguientes principios basicos:

a) Seguridad integral.

b) Gestién de riesgos.

C) Prevencidn, reaccién y recuperacion.
d) Lineas de defensa.

€) Reevaluacién periddica.

f) Funcion diferenciada.
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Roles o funciones de seguridad:
Responsable de la Informacién: Determinar los requisitos (de seguridad) de la informacidn tratada, segun los parametros del Anexo | del ENS.

Implantar y mantener el Sistema de Gestién Integrado (SGI) mejorando continuamente su eficacia.
Implantar y mantener el ENS mejorando continuamente su eficacia.

Supervisar los procedimientos y las instrucciones técnicas.

Aplicar las medidas y seguimientos indicados por el DPO.

Realizar el seguimiento y verificar la implantacidn y eficacia de todas las acciones correctoras y preventivas establecidas.
Asegurar que el sistema implantado cumple con la norma establecida.

Analizar los datos obtenidos en el Sistema de Gestion Integrado (SGI) y ENS y proponer mejoras.
Elaborar el plan anual de auditorias internas.

Gestion de No Conformidades de seguridad.

Participar en Auditoria Externas.

Responsable de los datos privados de la empresa en cuanto a su pérdida, el robo y la desactualizacion.
Cumplir con la Normativa de Seguridad.

Mantener actualizados los medios de contacto con las autoridades.

Lleva el inventario de soportes que contienen datos de caracter personal

Analiza los informes de auditoria y elevan las conclusiones al responsable de los datos.

Gestiona las no conformidades, acciones correctivas y acciones preventivas de Sl

Mantiene los documentos del SGI

Mantiene y despliega la politica de seguridad de Eurona asi como el resto de las politicas al personal implicado en cada una de ellas.
Confecciona los documentos de seguridad de Eurona

Atiende incidencias en materia de proteccion de datos.

Se encarga de contactar con las autoridades en caso necesario.

Aplicacion y supervision del cumplimiento de las politicas del SGI.

Mantenimiento y aplicacion del Documento de Aplicabilidad del SGI

Responsable de sistemas: Determina los requisitos de los servicios prestados.

Desarrollar, operar y mantener el Sistema durante todo su ciclo de vida, de sus especificaciones, instalacién y verificacién de su correcto
funcionamiento.

Definir la topologia y politica de gestidn del Sistema estableciendo los criterios de uso y los servicios disponibles en el mismo.
Aprobar los cambios que afecten a la seguridad del modo de operacion del Sistema.

Implantar y controlar las medidas especificas de seguridad del Sistema y cerciorarse de que éstas se integren adecuadamente dentro del
marco general de seguridad.

Determinar la configuracién autorizada de hardware y software a utilizar en el Sistema.
Aprobar toda modificacion sustancial de la configuracion de cualquier elemento del Sistema.
Llevar a cabo el preceptivo proceso de andlisis y gestion de riesgos en el Sistema.

Determinar la categoria del sistema segun el procedimiento descrito en el Anexo | del ENS y determinar las medidas de seguridad que
deben aplicarse segun se describe en el Anexo Il del ENS.

Elaborar y aprobar la documentacion de seguridad del Sistema.

Delimitar las responsabilidades de cada entidad involucrada en el mantenimiento, explotacién, implantacion y supervision del Sistema.
Velar por el cumplimiento de las obligaciones del RSI

Investigar los incidentes de seguridad que afecten al Sistema, y en su caso, comunicacion al Responsable de Seguridad o a quién éste
determine.

Establecer planes de contingencia y emergencia, llevando a cabo frecuentes ejercicios para que el personal se familiarice con ellos.

Ademds, el responsable del sistema puede acordar la suspensién del manejo de una cierta informacion o la prestacion de un cierto servicio
si es informado de deficiencias graves de seguridad que pudieran afectar a la satisfaccién de los requisitos establecidos. Esta decisién debe
ser acordada con los responsables de la informacion afectada, del servicio afectado y el responsable de seguridad, antes de ser ejecutada.

Responsable de Seguridad de la Informaciéon: Determina las decisiones para satisfacer los requisitos de seguridad de la informacidn y de los servicios.

Mantener la seguridad de la informacion manejada y de los servicios prestados por los sistemas de informacién en su ambito de
responsabilidad, de acuerdo a lo establecido en la Politica de Seguridad de la Informacion de la organizacion

Promover la formacidn y concienciacidn en materia de seguridad de la informacién dentro de su ambito de responsabilidad

Los informes de autoevaluacion y/o los informes de auditoria serdn analizados por el Responsable de la Seguridad competente, que
elevard las conclusiones al Responsable del Sistema para que adopte las medidas correctoras adecuadas

Supervisar los procedimientos y las instrucciones técnicas.
Responsabilidad general de administrar la implementacidn de las practicas de seguridad.
Asegurar que el sistema implantado cumple con la norma establecida.
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Analizar los datos obtenidos en el Sistema de Gestion de Seguridad de la Informacidn y ENS y proponer mejoras.
Participar en Auditoria Externas.

Responsable del riesgo de la intrusion fisica de los dispositivos de la empresa.

Cumplir con la Normativa de Seguridad.

Segregacion de tareas y entornos.

Comunicar cualquier emergencia de incendio, inundacion o averia de los equipos de climatizacién que pueda activar el PCN.
Revisa el Plan de Continuidad del negocio

Verifica el funcionamiento del Plan de Continuidad de Negocio

Controla el acceso de personas a los locales donde estan instalados los sistemas

Supervisa las incidencias de seguridad producidas

Realiza y custodia las copias de seguridad

Genera los planes de tratamiento de gestion de riesgo y supervisa su implantacion

Actualiza el analisis de riesgos

Convoca las reuniones del CSI

Genera las actas de reunién del CSI

Supervisa la recogida de métricas.

Realiza las revisiones de seguridad del SGI

Mantiene el Plan de Continuidad de Negocio

Incorpora en el registro de incidencias las medidas correctoras

Aplicacion y supervision del cumplimiento de las politicas de SGI.
Responsable del Servicio: Determina los niveles de seguridad de los servicios

Garantizar el cumplimiento de los objetivos y métricas establecidos para el servicio (SLAs)

Organizacion diaria de los recursos

Responsable de la pérdida y robo de informacidon de los servicios y soluciones informaticas para clientes y usuarios en general
Cumplir la Normativa de Seguridad

Incluye las especificaciones de seguridad en el ciclo de vida de los servicios y sistemas, acompafiadas de los correspondientes
procedimientos de control.

Programar, dirigir, coordinar, supervisar y controlar todas las actividades del servicio

Revision y cumplimiento de los informes de los servicios.

. Valorara las consecuencias de un impacto negativo sobre la seguridad de los servicios, se efectuara atendiendo a su repercusion en la
capacidad de la organizacién para el logro de sus objetivos, la proteccién de sus activos, el cumplimiento de sus obligaciones de servicio, el
respeto de la legalidad y de los derechos de los ciudadanos.

El Comité de Seguridad de la Informacidn (CSI) de Eurona alcanza a toda la empresa, es el mecanismo de coordinacidn y resolucion de conflictos, entre
otras funciones:

. Atender las inquietudes de la Direccién y de los diferentes departamentos.

. Informar regularmente del estado de la seguridad de la informacidn a la Direccion.

. Promover la mejora continua del sistema de gestidn de la seguridad de la informacion.

. Elaborar la estrategia de evolucién de la organizacion en lo que respecta a seguridad de la informacién.

. Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la informacidn, para asegurar que los esfuerzos son
consistentes, que estan alineados con la estrategia decidida en la materia, evitando duplicidades.

Elaborar (y revisar regularmente) la Politica de Seguridad de la Informacidn para su aprobacién por la Direccion.

. Elaborar y aprobar los requisitos de formacion y calificacién de administradores, operadores y usuarios, desde el punto de vista de
seguridad de la informacién.

. Monitorizar los principales riesgos residuales asumidos por la organizacion y recomendar posibles actuaciones.

. Monitorizar el desempefio de los procesos de gestion de incidentes de seguridad y recomendar posibles actuaciones respecto de ellos. En
particular, velar por la coordinacién de las diferentes areas de seguridad en la gestion de tales incidentes.

. Promover la realizacion de las auditorias periddicas que permitan verificar el cumplimiento de las obligaciones del organismo en materia
de seguridad.

. Aprobar planes de mejora de la seguridad de la informacidn de la organizacidn. En particular velara por la coordinacion de distintos planes
que puedan realizarse en diferentes dreas.

. Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados.

. Velar porque la seguridad de la informacidn se tenga en cuenta en todos los proyectos TIC desde su especificacion inicial hasta su puesta
en operacion. En particular, debera velar por la creacidn y utilizacion de servicios horizontales que reduzcan duplicidades y apoyen un
funcionamiento homogéneo de todos los sistemas TIC.

. Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes responsables y/o entre diferentes areas de la
organizacion, elevando aquellos casos en los que no tenga suficiente autoridad para decidir.

Componen el CSI:
. Responsable de la Informacién
. Responsable del Servicio
. Responsable de Seguridad de la informacién
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Responsable del Sistema (Hotspots)

Responsable del Sistema (Operaciones)

Responsable del Sistema (Tl)

Responsable del sistema delegado (Portales y Dashboard)
Responsable de contratacidn y adquisicion

Administrador de red

Estructuracidn de la documentacién de seguridad del sistema
La documentacién del sistema sigue la siguiente estructura:

NORMATIVA DE SI

PROCEDIMIENTOS

REGISTROS DEL SISTEMA

La clasificacion de la informacidn del sistema se clasifica en las siguientes categorias, tal y como se establece en documento Normativa de
seguridad:

. Uso Publico
. Uso Interno
. Uso Confidencial

Legislacion aplicable en materia de tratamiento de datos de caracter personal

En materia de tratamiento de datos de caracter personal se tendra en cuenta, principalmente, el Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE y la legislacién nacional correspondiente.

El marco legal y regulatorio aplicable se encuentran recogido en el documento Registro Identificacion y evaluacion de requisitos legales Eurona

Considerando estas pautas, esta direccidn reitera su mas firme compromiso aunando esfuerzos para el logro de estos objetivos, por lo que esta
politica es entendida, implantada y tenida al dia en todos los niveles de la organizacion.

Fdo.

Jordi Puig Cruz
Representante de Direccidn
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